
Рекомендации для клиентов по защите информации в целях 

противодействия незаконным финансовым операциям 
 
 

ООО МКК «АВАНС ОНЛАЙН» предупреждает о риске получения 

несанкционированного доступа к защищаемой информации с целью осуществления 

финансовых операций лицами, не обладающими правом их осуществления. 
 

ООО МКК «АВАНС ОНЛАЙН» просит придерживаться следующих 

Рекомендаций по защите информации от воздействия программных кодов, приводящих к 

нарушению штатного функционирования средства вычислительной техники, в целях 

противодействия незаконным финансовым операциям: 
 
1. Не передавайте третьим лицам документы или устройства, при помощи которых выполняется 

управление финансовыми операциями (паспорт, доверенность, мобильные устройства, 
 
персональные компьютеры и т.д.). 
 
2. Используйте средства физического контроля доступа ко всем средствам вычислительной 

техники (мобильные устройства, персональные компьютеры и т.д.). 
 
3. Не передавайте третьим лицам логины и пароли доступа к средствам вычислительной 

техники. 
 
4. Используйте надежные пароли и регулярно их меняйте. 
 
5.Остерегайтесь почтовых вложений и загружаемых из Интернета модулей. 
 
6. Установите, поддерживайте и применяйте антивирусные программы. 
 
7. Установите и используйте межсетевые экраны. 
 
8. Удаляйте неиспользуемые программы и учетные записи пользователей, надежно удаляйте все 

данные на выводимом из эксплуатации средствах вычислительной техники. 
 
9. Создавайте архивные копии важных файлов, папок и программ. 
 
10. Устанавливайте обновления для программного обеспечения. 
 
11. Ограничивайте доступ к ценным и конфиденциальным данным. 


